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Johdanto

Kaikki nykyaikaiset yritykset kohtaavat haasteita erityisesti

henkilotietojen suojaamisen osalta pyrkiessaan noudattamaan EU:n

tietosuoja-asetusta (GDPR).

Yleinen tietosuoja-asetus (GDPR) on tuonut
mukanaan monia haasteita yrityksille niin
Euroopassa kuin muualla maailmassa.

Vaikka GDPR kohdistuukin valtaosaltaan
verkossa olevien tietojen suojaamiseen, asetus
vaikuttaa myos siihen, miten yritykset kasittelevat
ja varastoivat tietoja. Siksi yritysten on pohdittava,
mitd oikein tapahtuu tiedoille, jotka yritys saa
(skannauksen kautta tai sahkoisesti) haltuunsa ja
jotka se varastoi ja sailyttaa, kasittelee, jakaa,
tulostaa, kopioi, faksaa ja arkistoi.

Asetuksessa kasiteltavid osa-alueita ovat muun
muassa tunnistettavat henkil6tiedot, tietosuoja,
tietojen poistaminen, tietojen kasittelijat,
rekisterinpitajat, tietosuojavastaavat,
vaatimustenmukaisuus seka
tietosuojaviranomaiset (katso GDPR-sanasto
sivulla 9).

GRPR:aa kasittelevia julkaisuja on runsaasti
saatavilla. Niissa kasitelladn muun muassa
tietosuoja-asetuksen tulkintaa seka kuvataan,
keihin tietosuoja-asetus vaikuttaa ja miten
asetusta tulee soveltaa yrityksissa. Saatavilla on
kuitenkin vain vahan teksteja, artikkeleita tai
raportteja, jotka kasittelevat GDPR:n kaantamista
aidolle yrityskielelle seka kaikkia liiketoimintaan ja
erityisesti henkildtietoihin liittyvia prosesseja.

Liittamalla toisiinsa yrityksen kayttajat
(tyontekijat), yrityksen prosessit (tydnkulut ja
parhaat kaytannot) seka yrityksen
likeomaisuuden (laitteet ja ohjelmistot), Sharp on
maaritellyt kolme yrityksen tietoturvan erillista
osa-aluetta, jotka yhdessa voivat parantaa
yrityksen kokonaistietoturvaa GDPR:n
vaatimusten mukaisesti.

Nama kolme aluetta ovat

e Verkon turvallisuus
Verkon turvallisuus liittyy kaikkiin
yritysorganisaation kayttamiin ja IT-osaston
yllapitdmiin verkkoihin, joissa paapaino on
verkkoon yhteydessa olevilla tulostus-,
skannaus- ja faksilaitteilla.

e Tulostuksen tietoturva
Tulostuksen tietoturva liittyy monitoimilaitteilla
ja tulostimilla tulostettuihin ja skannattuihin
tuotoksiin. Siihen sisaltyvat paperille tulostetut
asiakirjat seka asiakirjojen kuvat, joita
siirretdan tietokoneesta tulostuslaitteeseen
(myos erillispalvelimen kautta), skannataan
(mukaan lukien skannaus kansioon,
sahkopostiin ja pilveen) ja faksataan.

e Asiakirjojen tietoturva
Asiakirjojen tietoturva liittyy paperiasiakirjoista
skannaamalla saatuihin tietoihin seka
asiakirjojen sdhkoisessa muodossa oleviin
kuviin, joita sailytetdan yrityksen omissa
sailytyspaikoissa (esim. sahkopostit, tiedostot,
kaavakkeet jne.).

Sharp voi auttaa yrityksia tayttamaan GDPR:n
vaatimukset tarjoamalla tyévalineet ja parhaat
kaytannot verkon, tulosteiden ja asiakirjojen
tietoturvaan valittdémasti liittyviin
liketoimintaprosesseihin.



Taustaa

GDPR on suurin tietosuojan toteuttamisessa tapahtunut muutos vyli

20 vuoteen. Kysymyksia on kuitenkin edelleen paljon — eika

vastauksia ole tarpeeksi.

GDPR asettaa uusia vaatimuksia ja maarittaa
taloudellisia seuraamuksia suojauksen ja
tietoturvaloukkausten ehkaisyn laiminlyonneille”.
Kuitenkaan ei ole saatavilla tarpeeksi ohjeistusta
siita, mita yrittajien, IT-vastaavien ja kayttajien on
tehtava tayttadkseen vaatimukset. Jokainen yritys
joutuu itse paattelemaan, miten sen pitaa toimia.

GDPR:n tarkein tavoite on tunnistettavien
henkil6tietojen parempi hallinta ja suojaaminen.
Tama tarkoittaa sita, etta kaikki yrityksen
jarjestelmissa olevat henkildtiedot on suojattava ja
kasiteltdva asianmukaisesti. Tama koskee
esimerkiksi liiketoimintasovelluksiin tallennettuja
asiakkaiden ja liikekumppanien yhteystietoja,
verkkoasetuksia, asiakirjahallintaa, tulostuksen
hallintaa seka henkildstdhallinnon tydntekijoista
sailyttamia tietoja.

GDPR:n vaatimustenmukaisuus voidaan jakaa
kahteen tasoon:

¢ Henkilétaso
Kaikki kayttajaan liittyvat asiat, mukaan lukien
heidan toiminta- ja tydskentelytapansa seka
suhteensa yrityksen jarjestelmiin ja sdantdihin

¢ Organisaatiotaso
Organisaation liiketoimintaprosessit (mukaan
lukien paperiset ja sahkodiset tyonkulut),
omaisuus (mukaan lukien omaisuus, jonka
avulla ihmiset jakavat tietoja ja kommunikoivat
sahkdisesti tai paperilla), kulttuuri seka sen
tapa reagoida markkinoiden haasteisiin.

Ottamalla organisaatiotasolla kayttéon strategioita
ja tyodvalineitad voidaan ohjata ja hallita
loppukayttjien kayttaytymisen odotettua
muutosta, heidan tydskentelytapaansa seka
tapaansa kasitella saatavilla olevia
liketoimintatietoja. Nain saavutetaan parempi
kasitys siita, miten seka asiakirjoja etta kayttajien
tunnistettavissa olevia tietoja pitaa kasitella2.

Siksi Sharp keskittyy organisaatiotasoon
(prosessit, ratkaisut ja laitteisto) ja voi auttaa
rakentamaan kokonaisvaltaiset tietoturvapolitiikat,
jotka ovat kriittisen tarkeita jokaiselle yritykselle.

Keskittymalla kolmeen yrityksen tietoturvan
alueeseen Sharp on maaritellyt mahdolliset riskit,
joiden huomiotta jattdminen saattaa johtaa
puutteisiin vaatimustenmukaisuudessa.

Verkkoon liittyvat riskit

- Haavoittuvuudet tiedon siirtdmisessa
paperin ja sdhkdisten formaattien valilla
seka painvastaiseen suuntaan.

- Tarve saada monitoimilaitteiden ja
tulostimien tietoturva samalle tasolle
palvelimien kanssa seka tarve ottaa
kayttéon suunnitelmallinen ja yhtendinen
tulostuksen tietoturvapolitiikka.

- Tarve seurata ja hallita laitteita
tietoturvapolitiikan pitdmiseksi ajan tasalla
tarvittavin paivityksin, kun ajan mittaan
ilmaantuu uusia haavoittuvuuksia.

- Tarve havittaa tietoja turvallisesti ja oikea-
aikaisesti.

e Tulosteisiin liittyvat riskit

- Tarve suojata monitoimilaitteiden ja
tulostinten kayttda, valvoa tulosteita seka
reitittda luottamukselliset tiedot.

- Tulosteiden lukumaaran ja tulostetyyppien
(kopioidut, printatut, faksatut, skannatut
asiakirjat, mukaan lukien skannaus
sahkopostiin ja kansioon) hallinta.

- Tarve jaljittda ja varmentaa tietojen
hankkiminen tai tulostaminen.

e Asiakirjoihin liittyvat riskit
- Asiakirjojen elinkaaren maarittelyn ja
ymmartamisen puute yrityksessa. Tahan
sisaltyvat kaikki asiakirjan elinkaaren
vaiheet luomisesta havittdmiseen.



Rakenteettomat asiakirjojen sailytyspaikat
jattavat asiakirjahallintajarjestelman auki
hyékkayksille ja mahdollisille
tietomurroille.

Toistuvat (sahkoisiin ja paperisiin)
asiakirjoihin liittyvat manuaaliset tehtavat,
jolloin asiakirja saattaa vahingossa joutua

Sharpin tietoturvan runko

Verkon tietoturva

GDPR-

valmius

vaaraan paikkaan ja
tietoturvaloukkauksen kohteeksi.
Valvomaton liiketoimintakriittisten
asiakirjojen jakaminen

Tietojen korruptoitumisen riski
versiohallinnan puuttumisen takia.



Suositukset

Sharp soveltaa yritysten tietoturvaan kokonaisvaltaista
lahestymistapaa. Sen avulla voidaan varmistaa tiukimpienkin
vaatimusten noudattaminen seka luoda yritysten toimintaa

tehostavia ratkaisuja.

Sharpin tavoitteena on varmistaa GDPR:n vaatimusten noudattaminen kaikilla tietoturvan osa-alueilla.
Tavoitteeseen pyritdan yrityksen tietoturvan kolmen paaalueen avulla, jotka ovat verkon tietoturva,
tulosteiden tietototurva seka asiakirjojen tietoturva. Sharpin kokonaisvaltainen optimoitujen tuotteiden ja
ratkaisujen valikoima seka niihin liittyvat Sharp Professional Services -ammattilaispalvelut kattavat
tietojenkasittelyn ja tietosuojan organisatoriset nakokulmat.

Rakentamalla yrityksen organisaatiotasolle vahvan perustan voimme vaikuttaa loppukayttijien
toimintaan. Tama yhdessa Sharpin huolellisesti suunniteltujen ja turvallisten jarjestelmien kanssa auttaa
yrityksia tayttdmaan GDPR:n vaatimukset seka tarjoaa asianmukaiset valineet riskien mittaamiseen,
verkkohyOkkaysten estamiseen ja kayttajiin liittyvien luotettavien tietojen saamiseen.

Sharp Professional Services -ammattilaispalvelut kattavat kaikki tietoturvan osa-alueet, kuten
tunnistettavien henkil6tietojen kasittely yrityksen jarjestelmissa, niin etta yritykset tayttavat GDPR:n
vaatimukset.

Seuraavassa taulukossa esitetaan yhteenveto siitd, miten Sharp voi auttaa tayttamaan GDPR:n
vaatimukset:

Yleinen tietosuoja-asetus ja Sharp

Tietoturvan osa-alue Tuotteet ja ratkaisut Vaatimustenmukaisuus
saavutetaan
Verkon tietoturva e Sharpin monitoimilaitteet e kayttooikeuksien valvonnalla
e Sharpin tulostimet e porttien valvonnalla
e Sharp Remote Device Manager |e protokollien valvonnalla
¢ verkkopalvelujen valvonnalla
e datan salauksella
e datan ylikirjoituksella
Tulostuksen tietoturva |e  Job Accounting Il e kayttdoikeuksien valvonnalla
e PaperCut MF e toiminnallisuuksien
e SafeQ rajoituksilla
e Drivve Image e dataloki/tarkastusraporteilla
e Prism ScanPath e datalokien sailytyksella ja
tekemalla tiedot
tunnistamattomiksi
Asiakirjojen tietoturva e Cloud Portal Office e tietokannan kayton
e Drivve DM valvonnalla
e Docuware o kayttdoikeuksien valvonnalla
e Drivve Image e versionhallinnalla
e Prism ScanPath o jaljitysketjulla
e asiakirjojen sailytyksella ja

havittamisella
e auditointilokilla




Yhteenveto

Sharp voi auttaa organisaatioita toteuttamaan tehokkaat tietoturva-

ja hallintatoimet GRPR:n vaatimusten tayttamiseksi.

GDPR:n vaatimusten mukaisten toimien ja
toimintojen ymmartaminen, suunnittelu,
konfigurointi ja toteutus voivat vieda paljon aikaa
ja niiden toteuttaminen voi olla hankalaa,
varsinkin koska kaikki yritykset ovat erilaisia.

Sharp suosittelee, etta yritysjohto ja IT-vastaavat
tutustuvat nettisivuillamme oleviin raportteihin,
joissa annetaan ohjeita verkon tietoturvan,
tulostamisen tietoturvan ja asiakirjojen tietoturvan
varmistamiseksi:
https://www.sharp.fi/cps/rde/xchg/fi/hs.xsl/-
[html/tietoturvallisuus.htm

Naissa teksteissa kuvataan riskit ja riskien
torjuntatoimet. Lisaksi niissa esitellaan

e Sharpin tietoturvalliset verkkolaitteet
e Sharpin tietoturvaohjelmistot, jotka auttavat

suojaamaan yrityksen tietojen hankintaa ja
tuottamista

e Sharpin tietoturvaohjelmisto, joka auttaa
suojaamaan sahkdiset asiakirjat.

Liséksi Sharp Professional Services -tiimit
tarjoavat konsultointia ja apua tehokkaiden
tietoturvatoimien toteuttamisessa seka erilaisille
yrityksille ja erilaisiin tarpeisiin sopivia tyokaluja.

Organisaationne muilla alueilla mahdollisesti
esiintyvien haavoittuvuuksien torjumiseksi
voimme myos auttaa valitsemaan muita
tietoturvamenettelyja Sharpin portfoliosta, niin etta
voitte varmistaa taysin kattavan suojan kaikille
yrityksenne osa-alueille:

Verkon tietoturva

Tulostuksen tietoturva
Asiakirjojen tietoturva
GDPR-asetuksen noudattaminen.


https://www.sharp.fi/cps/rde/xchg/fi/hs.xsl/-/html/tietoturvallisuus.htm
https://www.sharp.fi/cps/rde/xchg/fi/hs.xsl/-/html/tietoturvallisuus.htm

GDPR-sanasto?®

Osoitusvelvollisuus — rekisterinpitaja on vastuussa tietosuojaperiaatteiden noudattamisesta.
Rekisterinpitajan on pystyttdva osoittamaan, miten yritys varmistaa vaatimustenmukaisuuden.

Tietoturvaloukkaus — mikd tahansa vahingossa tapahtuva tai laiton rekisterdidyn tietojen tuhoaminen,
kadottaminen, muuttaminen taikka luvaton luovutus tai kaytté.

Rekisterinpitadja — oikeushenkild, julkinen viranomainen, virasto tai muu elin, joka yksin tai yhteistydssa
muiden kanssa maarittelee henkilétietojen kasittelyn tarkoitukset ja keinot.

Tietojen poistaminen — (kaytetddn myds nimitysta oikeus tulla unohdetuksi) rekisterdidylla on oikeus
pyytaa rekisterinpitdjaa poistamaan rekisterdidyn henkil6tiedot.

Tietojen kasittelija — "kasittely" tarkoittaa kaikkia toimintoja tai toimintojen joukkoa, joka kohdistuu
henkil6tietoihin tai henkilétietojen ryhmiin. Nama toiminnot voivat olla automatisoituja tai manuaalisia.
Tietojen kasittelya on esimerkiksi henkil6tietojen kerddminen, tallentaminen, jarjestaminen, kaytto,
jasentaminen, sailyttdminen, muokkaaminen, haku ja havittdminen. Tietojen kasittelija voi olla
organisaatio tai kolmannen osapuolen palveluntarjoaja, joka hallinnoi ja kasittelee henkildtietoja
rekisterinpitdjan puolesta. Tietojen kasittelijéilla on tiettyja lain mukaisia velvoitteita, kuten tallennettujen
henkilétietojen yllapito, ja he ovat vastuussa tietoturvarikkomuksen sattuessa.

Tietosuojaviranomainen — tietosuojaa valvova kansallinen viranomainen.

Tietosuojavastaava — nimetty henkild, joka varmistaa, ettd GDPR:n mukaiset periaatteet ja
menettelytavat otetaan kayttéon ja niitd noudatetaan.

Rekisteroity — henkild, jonka henkilttietoja rekisterinpitdja tai tietojen kasittelija kasittelee.

Henkilbdtiedot — kaikki tunnistettavissa olevaan henkil6n liittyva suora tai valillinen tieto, jota voitaisiin
kayttada kyseisen henkildn tunnistamiseen. Tallaisia tietoja ovat esimerkiksi nimi, henkilétunnus,
sijaintitiedot ja internet-tunnisteet.

Kasittely — kaikki henkil6tietoihin kohdistuva toiminta tietojen keraamisesta niiden lopulliseen
havittdmiseen. Siihen sisaltyy muun muassa tietojen sahkdinen tai manuaalinen jarjestaminen,
muuttaminen, tarkastelu, kayttd, luovutus, yhdistaminen ja sailytys.
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