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Johdanto

Monitoimilaitteilla ja tulostimilla tuotettujen fyysisten ja sahkoisten
tulosteiden suojaamisen tarve on tietoturvan usein unohdettu
osa-alue.

Sharpin maarittelyn mukaan tulostuksen tietoturva tarkoittaa monitoimilaitteilla tai tulostimilla paperille
tai sdhkoisesti Iahetettyjen asiakirjojen tietoturvaa. Maaritelma sisaltaa kaikki tulostetut asiakirjat ja
sahkoisessa muodossa olevat tiedostot, joita siirretaan tietokoneelta tulostettaviksi (myds tulostus
erillispalvelimien kautta), skannattavaksi (mukaan lukien skannaus kansioon, skannaus sahkopostiin,
skannaus pilveen ja skannaus kiintolevylle) seka faksattavaksi.

Tassa raportissa kasitellaan seuraavat paaasiat:

Tausta

Tassa osiossa kerrotaan, miksi tulostus on monesti laiminlyoty tietoturvan osa-alue. Kasitellaan

myOs mahdollisia haavoittuvuuksia, joista kaikkien IT-paakayttajien on oltava tietoisia, esimerkkina

seuraavat:

- Yha yleisemmin organisaatioissa monitoimilaitteet tai tulostimet jaetaan entistd useampien
kayttajien kesken

- Laitteisiin yhteydessa olevien kayttajien maara kasvaa, ja heidat on tunnistettava ja heidan
toimintaansa hallittava

- Tulostettavien ja valvontaa edellyttavien asiakirjojen maara kasvaa

- Ei ole sopivia tyokaluja kaikkien tulostustoimintojen jaljittdmiseen ja raportointiin.

Ongelma

Tassa osiossa kasitellaan niita tulostuksen hallintaan liittyvid haasteita, joita IT-paallikot,
loppukayttajat ja yritysjohto saattavat kohdata. Tallaisia haasteita ovat esimerkiksi tulostettujen
asiakirjojen kayttdoikeuksien hallinta, kayttajien toiminnan jaljitys, raportointi, tulostus
mobiililaitteilta, asiakirjojen skannaus moneen kohteeseen seka faksien I&hettaminen organisaation
ulkopuolelle.

Kasitelladn myos joitakin tutkimustuloksia, jotka osoittavat aiheen monimutkaisuuden ja ongelman
suuruusluokan.

Ratkaisu

Tassa osiossa esitelladn Sharpin tuotteita (ohjelmistoratkaisuja) seka parhaita kaytantoja. Niiden
avulla voidaan rakentaa turvallinen tulostusymparistd seka estda monitoimilaitteiden ja tulostimien
luvaton kayttd seka luvaton paasy laitteilla tuotettaviin ja niihin tallennettuihin asiakirjoihin (mukaan
lukien sahkoisessa muodossa olevat kuvat asiakirjoista), kopioihin, fakseihin, skannattuihin
tiedostoihin ja paperitulosteisiin.

Kerromme myds, miten Sharp voi ratkaista ongelmia auttamalla

- valitsemaan oikean ratkaisun, joka vastaa vaatimuksianne ja auttaa rakentamaan vahvan
perustan omalle tulostuksen tietoturvapolitiikallenne. Tulostuksen hallintajarjestelmalla voidaan
valvoa kayttdoikeuksia, soveltaa tulostussaantoja, rajoittaa toimintoja seka varmistaa kaikkien
tulostettujen asiakirjojen tarkka jaljitys ja raportointi.

- valitsemaan sopivimman ratkaisutoimittajan tulostuksen hallintaan ja siihen liittyviin
tulostustoimintoihin.

Yhteenveto
Yhteenvedossa kootaan yhteen aiheen paakohdat ja keskitytaan

- merkittavimpiin jokaisen asiakirjatulostuksen aiheuttamiin liikketoiminnan haavoittuvuuksiin.



- tiivistelmaan Sharpin tietoturvaratkaisujen pohjalta tehdyista suosituksista
- seuraavaksi toteutettaviin vaiheisiin yhtenaisen tulostuksen tietoturvapolitiikan kehittdmiseksi,
mukaan lukien luotettavat tydkalut, jotka soveltuvat kaytettavaksi kaikkialla yrityksessa.



Taustaa

Kun yrityksissa pohditaan mahdollisia tietoturvariskeja, tullaan

harvoin (jos koskaan) ajatelleeksi, etta verkossa olevat

monitoimilaitteet tai tulostimet voisivat olla ongelma, tulostetuista

asiakirjoista puhumattakaan.

Quocirca-tutkimuslaitoksen mukaan 60 %
organisaatioista on joutunut vahintaan kerran
puutteellisesti suojatuista tulostustoiminnoista
johtuvan tietoturvaloukkauksen kohteeksi. Uhka
on todellinen seka pienissa etta suurissa
yrityksissa'. Vaikka kaytossa olisikin
tietoturvaratkaisuja tietojen suojelemiseksi etevilta
hakkereilta ja verkkorikollisilta, tdma ei valttamatta
aina riita.

Yksi yleisimmista rikkeista on nimittain hyvin
yksinkertainen: vaara henkild ottaa tulostetun
asiakirjan haltuunsa. Jos luottamuksellisia
asiakirjoja jatetdan monitoimilaitteelle tai
tulostimelle liian pitkaksi aikaa, kuka tahansa voi
paasta niihin kasiksi ja kayttaa tietoja hyvakseen.
Tasta voi aiheutua vakavia ongelmia.

56 % yrityksista ei ota
tulostimia huomioon
paatelaitteiden
tietoturvastrategiassaan.?

Kun ajattelee asiaa mahdollisen varkaan
nakdkulmasta, niin laitteen luovutustaso on
helpoin paikka luottamuksellisten tietojen haltuun
ottamiselle. IT-paakayttajien usein aliarvioitu
haaste onkin varmistaa, etta tulostetut asiakirjat
eivat jaa suojaamattomina lojumaan
monitoimilaitteen tai tulostimen paalle, mista ne
voivat joutua vaariin kasiin.

Kuitenkin kaikkien nykyaikaisten organisaatioiden
kohtaamat tulostamisen tietoturvaan liittyvat
haasteet kasvavat jatkuvasti monestakin syysta:

Laitteiden maara kasvaa

Yha yleisemmin organisaatioissa
monitoimilaitteet tai tulostimet jaetaan entista
useampien kayttajien kesken, ja yritykset
pyrkivat yhtenaistdmaan ja standardoimaan.
Tasta aiheutuu monia haasteita, kun ei ole
valineita valvoa monitoimilaitteen ja tulostimen

- toimintaa
- tulosteita
- tietoturvaa (osana verkkoa).

Laitetta verkossa kayttavien henkiléiden
maara

Joissakin suurissa organisaatioissa saattaa
olla satoja kayttajia, jotka kayttavat
tulostamiseen kymmenta tai jopa yli sataa
laitetta. Kun tahan lisataan
tietoturvamaaraysten (kuten GDPR)
lisdantyminen, haasteet voivat olla
huomattavia seuraavilta osin:

- Kayttdjan tunnistus

- Kayttdjatilien hallinta (kuten yhteydessa
olevien kayttajien maaran valvonta)

- Kayttajien ja olemassa olevien
toimistojarjestelmien keskinainen
integrointi

- Rajoitukset organisaatioiden
jarjestelmassa olevien kayttajakohtaisesti
tunnistettavien tietojen hallinnassa, kuten
kayttajien tunnistamattomaksi tekeminen
GDPR:n mukaisesti.

Valvottavana olevien tulostettujen
asiakirjojen maara

Jatkuvasti kasvava kayttajamaara ja
kayttajakohtaisten tulostettujen sivumaarien
kasvu tarkoittaa, etta valvottavana on
huomattavan suuri maara tulosteita:



kopioidut asiakirjat

tulostetut asiakirjat

skannatut asiakirjat

faksatut asiakirjat

Alypuhelimilta ja tableteilta tulostetut
asiakirjat (mobiilitulostus / BYOD).

4. Valvontatyodkalujen puute
Yleisesti ottaen on pulaa tydkaluista, joilla
kaikki tulosteet voidaan jaljittaa ja raportoida
luotettavasti.



Ongelma

Tulosteiden tietoturva tulisi nahda yhtena keskeisena osa-alueena

jokaisessa monitoimilaitteita ja tulostimia kayttavassa

nykyaikaisessa yrityksessa.

Oikeat tyokalut

Tutkimusanalyytikot korostavat tarvetta varmistaa
tydkalujen ja toimenpiteiden riittdvyys, kun
kasiteltavana ja hallittavana on suuri joukko
tulosteita seka tulostuslaitteita ja niiden kayttajia.

Tulosteiden suojaaminen

Jokaisen IT-paakayttajan haasteena on ratkaista,
miten hallita yrityksen verkkoon rekisterdityneiden
kayttajien joukkoa ja heidan kayttajatilejaan.
Kayttajien maara tietenkin vaikuttaa hallinnollisen
tydn maaraan. Se myos lisaa kayttajien ja heidan
tulostamiseen liittyvan toimintansa (kopiointi,
tulostus, skannaus ja faksaus) hallintaprosessin
monimutkaisuutta. Haasteena on siten
tulostamisen tietoturvan tehokas hallinta.

Jotkin yleisimmista menetelmista, kuten PIN-
koodit, kayttajatunnukset ja salasanat, kortit seka
avaimenperat (fob), ovat tehokkaita tulosteiden
suojaamistapoja. Huonosti toteutettuna ja
hallittuna nama menetelmat voivat kuitenkin olla
varsinainen paakayttajan painajainen. Tama
korostuu entisestaan, kun monet IT-paakayttajat
haluavat my®os liittaa laitteita ja niiden tulosteita
olemassa oleviin jarjestelmiin, kuten Microsoft-
tileihin.

Asiakirjojen ja valvomattomien tulosteiden
maara

Tulosteiden maaran kasvu on suuri haaste. Tama
koskee seka perinteisia paperisia asiakirjoja, joita
tulostetaan tai kopioidaan laitteilla, seka sahkoisia
asiakirjoja, jotka lahetetdan monitoimilaitteille tai
tulostimille yrityksen verkon kautta tai jotka
skannataan tai faksataan.

Uudet maaraykset, kuten GDPR, ovat myés
aiheuttaneet monia kysymyksia: miten
valvomattomat tulosteet voidaan suojata ja miten
hyvin edelld mainituissa tulostus- ja
viestintdkanavissa sailytettavat henkil6tiedot
todellisuudessa on suojattu.

Riskien ymmartaminen

Tehokkaan suojan toteuttaminen edellyttaa

perinpohjaista ymmarrysta eri toimintoihin

liittyvista riskeista:

o Kopiointi
Kopiointi oli yleisin asiakirjojen jakamistapa
1980- ja 90-luvuilla, mutta tulostus on
syrjayttanyt sen. Kopiointi on silti edelleen
tulostuksen hallintajarjestelmissa merkittava
valvontakohde etenkin yrityksen
luottamuksellisten asiakirjojen osalta.

e Tulostus
Tulostus on ilman muuta tana paivana erittain
yleinen tapa jakaa yrityksen asiakirjoja. Jos
tulostusta ei valvota tai se ei ole keskitetysti
hallinnassa, siihen liittyy monia riskeja.
Riskeja ovat muun muassa

- Suojaamaton ja valvomaton paasy
monitoimilaitteisiin ja tulostimiin seka
laitteiden toimintoihin ja ominaisuuksiin,
kuten kiintolevyihin.

- Avoin paasy tulostettuihin asiakirjoihin,
jolloin kaikki toimiston kayttajat ja
tyontekijat (ja mahdollisesti jopa vierailijat)
paasevat kasiksi valvomattomiin
asiakirjoihin.

- Ei ole mahdollista jaljittaa ja raportoida
kayttajien toimintaa, eli kuka on tulostanut
mitakin tiettyna ajanjaksona.

- Ei ole mahdollista jaljittaa ja ehkaista
kayttajien tietoturvaloukkauksia, joista
saattaa seurata huomattavia sakkoja tai
syytteitd GDPR:n kaltaisten tiukkojen
tietoturvamaaraysten takia.

- Ei ole mahdollista jaljittda mobiilikayttajia
eika mobiililaitteilta (esimerkiksi
alypuhelimilta ja tableteilta) tulostamista.

e Skannaus
Skannauksesta voi aiheutua lisdpulmia
tietoturvaprosessin kannalta, silla
verkkokansioiden ja sahkopostien lisaksi



asiakirjoja voidaan skannata myds
ulkopuolisiin pilvipohjaisiin jarjestelmiin.
Skannaukseen liittyy myds seuraavia riskeja:

- yrityksen luottamuksellisten tietojen
skannaaminen ulkoisiin kohteisiin, el
skannaaminen henkil6kohtaisiin
sahkopostiosoitteisiin yritysosoitteiden
sijasta

- skannaus ilman IT-paakayttajan
hyvaksyntaa samanaikaisesti moneen
kansioon sen sijaan, etta skannataan
maarattyihin henkilokohtaisiin
yrityskansioihin tai verkkokansioihin

- skannaus ilman indeksointia, mista
saattaa aiheutua pahoja ongelmia, kun
yritetdan 16ytaa ja tarkastaa skannattuja
asiakirjoja ja tarkastaa skannaukseen
liittyvia toimintoja (skannauksen tulokset ja
kohteet).

Faksaus

Skannauksen tavoin faksien lahettdminen on
yrityksen tulostuksen tietoturvastrategian
mahdollinen heikko kohta. Riippumatta siita,
|&hetetaankd faksit analogisesti vai
sahkopostitse, faksattuihin asiakirjoihin liittyy
yhta suuri tietomurtojen vaara kuin
skannattuihin asiakirjoihin.

Mobiilitulostus — BYOD (Bring Your Own
Device)

Monien tutkimusyritysten mukaan
mobiilitulostuksen merkitys tulee olemaan
tulevaisuudessa erittain suuri. Se tuo
kuitenkin mukanaan haasteita. Yrityksen on
mietittava, miten mobiilit tulostusratkaisut
sovitetaan nykyaikaiseen organisaatioon tai
miten mobiilikayttajien toimintaa voidaan
seurata ja hallita luotettavasti. On myds
tarkeaa pohtia, miten mobiilitulostusstrategia
sopii organisaation kokonaisstrategiaan.
Valitettavasti monissa yrityksissa ei ole viela
ymmarretty, ettd tydntekijdiden liikkuvuus on
kasvava trendi tai suoranainen liiketoiminnan
edellytys. Siksi tulostuksen tietoturva usein
unohdetaankin talta osin.

Jaljitys ja raportointi

Asiakirjojen tulostuskanavien tietoturvan
lisaksi tulostettujen tietojen jaljitys ja
raportointi ovat yrityksille melkoinen ongelma.

On tarkeaa, etta tarkastusraportti on myos
luotettava ja suojattu:

- Kuka paasee kasiksi tietoihin?

- Ovatko tiedot luotettavia?

- Voidaanko tiedot tehda
tunnistamattomiksi?

- Kuka hallinnoi jarjestelmaa?



Suositukset

On erittain tarkeaa ymmartaa, etta tulostuksen tietoturva on vain

yksi toimiston tietoturvan osa-alue, ja sen sopiva toteutus voi

vaihdella organisaatiosta toiseen.

Joissakin yrityksissa saatetaan tulla siihen
tulokseen, ettd kunhan verkon tietoturvaan
liittyviin menettelyihin suhtaudutaan vakavasti ja
ne toteutetaan huolellisesti, muuta ei tarvita.
Kuitenkin liiketoiminnan kasvaessa myos
laadittujen asiakirjojen maara kasvaa — ja samalla
myds niihin liittyvat tietoturvahaasteet.

Tietoturvan osalta on omaksuttava laajempi
lahestymistapa, jossa verkon suojaamisen lisaksi
suojataan kaikki tulostettu tieto ja asiakirjat, jotka
luodaan ja jaetaan organisaation ulkopuolelle.

Toisin sanoen verkon ja siihen liitettyjen
paatelaitteiden suojaaminen on valttamatonta.
Tulosteiden tietoturvan varmistaminen on
luonnollinen askel verkon tietoturvan
parantamiseen suurten yritysten lisaksi myos
nopeasti kasvavissa PK-yrityksissa.

Tulostuksen hallintasovellukset, kuten Sharpin
optimoidut tulostusratkaisut ja optimoidut
skannausratkaisut, auttavat suojaamaan kaikki
toimiston tulosteet, integroimaan laitteet nykyisten
jarjestelmien (Windows) kanssa seka ottamaan
nopeasti kayttdon johdonmukaisen tulostuksen ja
skannauksen tietoturvapolitiikan.

Tulostuksen tietoturvan tarkein tekija on valvonta:
kaikkea, mita voi valvoa, voi myds mitata ja
suojata. Sharpin jarjestelmien avulla kaikki
tulostetut asiakirjat ja tiedot ovat taydellisesti
valvonnassa, oli kyseessa sitten kopiointi,
tulostus, skannaus tai faksaus.

Koska tulostushallinta on saumattomasti liitetty
nykyiseen tulostuslaitteistoonne, saastatte paljon
arvokasta aikaa. Esimerkiksi kaikkien kayttajien
vieminen Lightweight Directory

Access -protokollan (LDAP) kautta kdy helposti ja
nopeasti. Kaikki kayttajat voidaan lisata, tunnistaa
ja integroida jarjestelmaan muutamassa
sekunnissa. Lisaksi kaikki kayttajan tunnistetiedot
siirretdan Transport Layer Security (TLS) -

salausprotokollalla tietojen sieppaamisen
estamiseksi.

Taman tulostuksen suurimpana etuna ovat
kuitenkin edistyneet ominaisuudet, jotka
helpottavat kaikkien IT-paakayttajien ja kayttajien
elamaa huomattavasti.

o Kayttdjan tunnistus
Tama on ensimmainen ja tarkein tekija
tulostushallintajarjestelméassa. Ohjelmisto
tarjoaa monta tapaa kayttajien tunnistamiseen
ja kayttdoikeuden antamiseen verkossa
oleviin laitteisiin. Nopeimmat ja suosituimmat
nykyisin kaytdéssa ovat tavat ovat
laheisyyskortit ja avaimenperat. Henkilon
tunnistautumistiedot tallennetaan niihin, ja
tunnistus tapahtuu laitteeseen asennetun
kortinlukijan avulla. IT-paakayttajien
valittavana on useita muitakin
tunnistusvaihtoehtoja, kuten PIN-koodi,
kayttajatunnus ja salasana seka biometriset
lukijat.

On my&s mahdollista kayttaa yrityksessa jo
ennestaan kaytdssa olleita kortteja, joilla
paasee sisdan rakennuksiin, tietyille osastoille
tai suojattuihin huoneisiin. Kortti- ja
lukijastandardeja on useita, ja niissa
kaytetaan erilaisia viestintdmenetelmia ja
taajuuksia. Siksi kehotammekin ottamaan
yhteyttd Sharpin ratkaisukonsultteihin oikean
jarjestelman valitsemiseksi yrityksellenne.

e Turvallinen tulostusjono
Asiakirjan lahettaminen tietokoneelta
tulostettavaksi tavalliseen tapaan kaynnistaa
viestinnan tietokoneen ajurin ja tulostuksen
hallinnan valilla. Ainoastaan rekisterdityneet
kayttajat voivat tulostaa jarjestelmaan ja
ainoastaan luvallisilla laitteilla, jotka on
varustettu tarvittavalla ohjelmistolla. Kayttaja
I&hettda tyon tulostuksenhallintapalvelimelle,
ja kun kayttaja kirjautuu laitteeseen



(laheisyyskortilla, PIN-koodilla tai
kayttajatunnuksella ja salasanalla),
jarjestelma tunnistaa hanet rekisteroidyksi
kayttajaksi, jolla on tulostusoikeus.

Turvatulostus

Mahdollisuus turvalliseen tulostusjonoon ja
téiden pidattamiseen palvelimella on kateva
myds siksi, ettd se mahdollistaa
turvatulostuksen kaikilta jarjestelmaan
liitetyilta laitteilta. Siten kayttaja voi tulostaa
milta tahansa laitteelta, joka voi sijaita eri
osastolla, eri kerroksessa tai jopa toisessa
rakennuksessa (edellyttaen, etta kyseessa on
sama verkko), tai mista tahansa, missa
tulostushallinta on asennettuna.

Turvatulostus merkitsee myos vahemman
tulostuksesta aiheutuvia katkoja
liketoiminnassa. Kun jokin tulostuslaite on
poissa kaytosta tai huollettavana, tyénsa voi
tulostaa lahimmalta kaytettavissa olevalta
laitteelta.

Automaattinen téiden poisto
IT-paakayttajien haasteena on myos
tulostusta tai indeksointia odottavien
tilapaisesti talletettujen asiakirjojen suuri
sivumaara. Tama ei kuitenkaan ole ongelma,
jos tulostuksen hallinta on kaytossa.
Automaattisen téiden poistotoiminnon
ansiosta paakayttajat voivat maaritella

84 % organisaatioista
pitaa tietoturvaa
ykkosprioriteettina
nykyhetkesta vuoteen
2025, ja tietoturva-
asiantuntemus tulee
olemaan tarkein
toimittajan
valintakriteeri 58 %:lle
organisaatioista.?

asiakirjojen sailytyspolitiikan. Jos asiakirja
esimerkiksi on tulostettu kahdeksalta aamulla
eika sita ole vapautettu laitteelta 24 tunnin
kuluessa, se poistetaan automaattisesti
palvelimen jonosta. Tama ominaisuus on
taysin konfiguroitavissa ja riippuu kunkin
organisaation tarpeista.

Kaksoiskappaleiden estaminen
Tulostuksenhallintaratkaisujen etuna on myds
tulosteiden kaksoiskappaleiden estaminen.
Tunnistauduttuaan ja kirjauduttuaan valittuun
laitteeseen kayttajat nakevat luettelon kaikista
tulostettavaksi lahetetyista tiedostoista. Talloin
on helppo huomata, onko jokin asiakirja
|&hetetty tulostettavaksi useaan kertaan, ja
kayttaja voi paattaa, mitka tyot tulostetaan ja
mitka poistetaan jonosta. Lisaksi kayttajat
voivat valita, poistetaanko asiakirja jonosta
tulostuksen jalkeen vai jadko se edelleen
jonoon.

Turvallinen skannaus, faksaus ja kopiointi
Tulostuksen hallinnan avulla laitteen kaikki
toiminnallisuudet ovat valvonnassa. Kopiointi-,
skannaus- ja faksaustoimintoja valvotaan
samojen laitteen kayttdoikeuksien avulla, ja
kaikkia naita toimintoja voidaan vastaavasti
seurata. Lisaksi:

- Sharpin laitteissa kaytetaan TLS-
protokollaa SMTP- ja S/IMIME-
sahkopostisalaukseen turvallisten
sahkopostiyhteyksien takaamiseksi.

- Monitoimilaitteen ohjaimen LAN-
verkkoliittymakomponentti on taysin
erillinen faksin PSTN-puhelinlinjasta.
Tama estaa mahdollisten hyokkaajien
paasyn monitoimilaitteen tai
paikallisverkon sisaisiin jarjestelmiin.

Jaljitys ja raportointi

Monille organisaatioille jaljitys ja raportointi
ovat tarkeimmat pohdittavat alueet.
Tulostuksen hallintajarjestelman avulla kaikki
toiminnot ovat jaljitettavissa. Riippumatta siita,
onko kyseessa tulostus, skannaus, kopiointi
vai faksaus, kaikki tyot kirjataan jarjestelmaan.
Yksityiskohtaisia raportteja voidaan luoda
henkilokohtaisen tilin, osaston tai erityisen
asiakaslaskutusvaihtoehdon perusteella.
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Kayttajatietojen peittiminen GDPR:n
mukaisesti

GDPR:n 17 artiklassa annetaan
yksityiskohtaiset ohjeet henkilbtietojen
kasittelysta. Siihen sisaltyy "oikeus saada
rekisterinpitdja poistamaan rekisteroitya
koskevat henkilétiedot ilman aiheetonta
viivytysta, ja rekisterinpitgjalla on velvollisuus
poistaa henkilétiedot ilman aiheetonta
viivytysta". Sharpin
tulostuksenhallintajarjestelmalle tama ei ole
ongelma. Sen avulla kaikki kayttajatiedot
voidaan tehda tunnistamattomiksi maaraysten
mukaisesti. Silloinkin, kun kayttajatiedot on
poistettu, IT-paakayttajilla on edelleen
kaytettavissa tilastotietoja kayttéraporttien
luomista varten.

Mobiilitulostus

Mobiilitulostus on hyvin yksinkertainen kasite
— kayttajat voivat tulostaa tavalliseen tapaan
omalta alypuhelimeltaan tai tabletiltaan. IT-
paakayttajat voivat paattaa, mika sovellus on
heidan organisaatiolleen paras. Sharpin
optimoitu mobiilisovellus voidaan
kokonaisvaltaisen konfiguraationsa ansiosta
jaljittéda tulostushallinnan kautta. Kaikki
mobiilisti tulostetut asiakirjat raportoidaan
jarjestelmaan, ja niitad voidaan kayttaa
tilastoihin ja raportteihin.

Vielakin vahvempaa tietoturvaa

Tulostuksen tietoturvalla on tarkea rooli oman
tulostuksen tietoturvapolitikkanne maarittelylle,
rakentamiselle ja toteuttamiselle.

e Sharpin optimoidun portfolion
tulostuksenhallintatuotteet ovat erityisen
arvokkaita tallaisen politikan yhteydessa
kaytettyna lahinna siksi, etta ne tehostavat
tietoihin paasyn suojausta seka jatkuvan
hallinnan ja valvonnan vaiheita.

¢ Kun otetaan mukaan viela muita tuotteita
Sharpin valikoimasta, kuten Tietoturvakitti
(DSK), Sharp Remote Device Manager
(SRDM) ja Cloud Portal Office (CPO), voidaan
rakentaa ainutlaatuinen, jarea ja yhtenainen
tietoturvajarjestelma, joka tayttaa seka IT-
vastaavien etta liiketoiminnan tarpeet
taydellisesti.

Parhaan mahdollisen tietoturvatason
takaamiseksi yritysten kannattaa tehda
yhteisty6ta sellaisten toimittajien kanssa, jotka
tulostushallinnalla saavutettavien etujen lisaksi
pystyvat luotettavasti ja vahvalla kokemuksella
littmaan eri osa-alueet yhteen.

Sharpilla on vuosien kokemus tietoturvallisimpien
monitoimilaitteiden ja tulostimien valmistajana,
tulostushallintasovellusten kehittdjana ja
monimutkaistenkin ratkaisujen toteuttajana. Siksi
olemme todella patevia neuvomaan ja ohjaamaan
asiakkaitamme kaikilla tietoturvan osa-alueilla,
mukaan lukien tulostuksen tietoturvamenettelyt.

Tulostuksen tietoturvapolitiikan rakentuminen ja Sharpin tarjoamat tulostuksen

tietoturvaratkaisut

Varmista, etta tulostuslaitteet ovat
osa tietoturvastrategiaa

[ sROM |

Ota kayttoon koko
tulostuslaitteistoa koskeva
tietoturvapolitiikka

=3
B3

S

Kayta asiantuntijaa apuna

Nykyinen seuranta ja
hallinta

Monitoimilaite
Suojaa verkkoon paasy Suojaa laite

=
&

Suojaa asiakirja Suojaa tietoihin paasy
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SCT — Sharp Consulting Team, SRDM — Sharp Remote Device Manager, DSK — Tietoturvakitti, MFP — Multifunction Printer (monitoimilaite), JAll — Job Accounting Il, CPO — Cloud Portal

Office



Yhteenveto

Taman paivan yritysmaailmassa on tosiasia, etta aina, kun jokin

asiakirja tulostetaan, kopioidaan, skannataan tai faksataan, se voi

joutua varkauden tai vahingonteon kohteeksi.

Yritysten pitaisi olla paljon paremmin selvilla
suojaamattomiin luottamuksellisiin asiakirjoihin ja
tiedostoihin liittyvista riskeista, olivatpa ne sitten
fyysisessa tai sdhkdisessa muodossa.
Tarkeimmat seikat voidaan kiteyttda seuraavasti:

Tulostuksen tietoturvasta huolehtiminen on
nykyaikaisessa yrityksessa ensiarvoisen
tarkeaa yrityksen koosta riippumatta.
Yrityksissa syntyvien asiakirjojen maaran
kasvu on merkittava haaste IT-ympariston
valvonnalle. Haasteet liittyvat erityisesti
kasvavan kayttajamaaran hallintaan,
asiakirjojen koon kasvuun, jaettavan tiedon
maaraan, verkon ylikuormittumiseen seka
tulostuslaitteistoon.

Tulostuksenhallintajarjestelma mahdollistaa
joustavan konfiguroinnin. IT-paakayttajat
voivat rajata toimiston laitteiden
kayttdoikeudet tiettyyn ryhmaan ja lisaksi
jaljittda kaiken monitoimilaitteen kaytén
(kopiointi, tulostus, skannaus ja faksaus).

Sharp ymmartaa tietoturvan merkityksen
nykyaikaiselle yritykselle ja tarjoaa
ainutlaatuisen kokonaisvaltaisen
menettelytavan. Se kattaa verkon tietoturvan
(kaikki yrityksen verkot ja kaikki niihin liitetyt
paatelaitteet), tdssa raportissa kuvatun
tulostuksen tietoturvan seka asiakirjojen
tietoturvan kaikilta osin.

Kokonaisvaltainen lahestymistapa
tietoturvaan takaa myds sen, etta
organisaationne tietoturva noudattaa kaikilta
osin uusimpia maarayksia, kuten EU:n
tietosuoja-asetusta (GDPR).

Sharpin tietoturvan runko

Verkon tietoturva

valmius

Mahdollisten haavoittuvuuksien ehkaisemiseksi
muilla yrityksenne osa-alueilla ehdotamme, ettd
tutustutte myds seuraaviin alueisiin liittyvan
tietoturvan tehostamiseen:

- Verkon tietoturva

- Asiakirjojen tietoturva

- GDPR-asetuksen noudattaminen

Sharpin verkkosivuston Tietoturva-osiossa:
https://www.sharp.fi/cps/rde/xchg/fi/hs.xsl/-
/html/tietoturvallisuus.htm

Vaihtoehtoisesti voit ottaa yhteyttd Sharp
Solutionsin konsultointitiimiin.

12


http://www.sharp.co.uk/cps/rde/xchg/gb/hs.xsl/-/html/information-security.htm
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https://www.sharp.fi/cps/rde/xchg/fi/hs.xsl/-/html/tietoturvallisuus.htm
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