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Johdanto

Tehokkaan tietoturvan varmistaminen yrityksen koko verkossa on
nykypaivan verkottuneessa maailmassa tarkeampaa kuin koskaan.

Joka paiva yritetdan lukemattomia kertoja varastaa, muokata laittomasti, siepata tai levittaa
luottamuksellisten asiakirjojen tietoja tai paasta luvattomasti kasiksi yksityisiin ja yritysverkkoihin. Tassa
raportissa kasitellaan yritysten IT-infrastruktuurinsa suojaamisessa kohtaamia haasteita verkossa
olevien toimistolaitteiden osalta. Tallaisia laitteita ovat esimerkiksi monitoimilaitteet ja tulostimet.

Raportti on jaettu seuraaviin osa-alueisiin:

Tausta

Jokainen yritys kohtaa verkon tietoturvaan liittyvia haasteita, mutta nykyisten verkkoon liitettyjen
monitoimilaitteiden ja tulostimien haavoittuvuudet jaavat usein vahalle huomiolle. Naiden
tietoturva-aukkojen kautta hakkerit ja verkkorikolliset paasevat sisdan organisaatioihin varastamaan
kiintolevyille ja muille verkossa oleville laitteille talletettuja luottamuksellisia tietoja. Tasta aiheutuu
my0s vahinkoa ja hairiéta yritystoiminnalle. Tallaisen tapauksen vaikutus tuottavuuteen ja
kannattavuuteen voi olla valtava.

Ongelma

Suojaamattomiin monitoimilaitteisiin ja tulostimiin liittyvia riskeja ei aina ymmarreta tai niista ei
valiteta. Yritykseltd voi myds puuttua ongelman torjumiseen tarvittava osaaminen ja resurssit.
Kayttajien tietdmattdmyys usein viela pahentaa ongelmaa, kun huonot kaytannoét altistavat asiakirjat
ja tiedot vaarinkaytoksille taysin tarpeettomasti. Yrityksissa ymmarretaan, mita tulostuksen
tietoturvapolitiikan laatiminen edellyttaa, mutta prosessi voi olla monimutkainen ja aikaa vieva.

Suositukset

Kuvailemme joukon laitteisto- ja ohjelmistoratkaisuja seka parhaita kaytantoja, joiden avulla voitte
rakentaa turvallisen tulostusympariston seka torjua luvattoman paasyn ja hyokkaykset yrityksen
verkossa oleviin laitteisiin. Tassa osiossa tarjotaan yksityiskohtaisia ratkaisuja muutamiin
tarkeimpiin tietoturvahaasteisiin:

- Kuusi vaihetta tulostuksen tietoturvatason maarittelyyn ja yllapitoon Sharpin tekniikan ja Sharpin
optimoitujen ohjelmistoratkaisujen avulla.

- Valmiit ominaisuudet ja asetukset kaikissa Sharpin nykyisen malliston verkossa olevissa
laitteissa, kuten salasanasuojaus, tietojen paallekirjoitus, salaus jne.

- Valinnaisia ratkaisuja yhtenaisen tulostuksen tietoturvapolitiikan laatimiseen seka helppoon ja
tehokkaaseen tulostuslaitteistojen hallintaan, kuten Sharp Remote Device Manager (SRDM)

- Valinnaiset monitoimilaitteen ja tulostimen edistyneet toiminnot ja ominaisuudet, kuten
Tietoturvakitti

- Sharpin suorakanavan kautta saatavilla olevat valinnaiset palvelut, kuten tietoturvatarkastus,
tietoturva palveluna, tietojen poisto vuokrauksen paatyttya jne.

Yhteenveto
Esitetdan yhteenveto seuraavista:

- Liiketoiminnan haavoittuvuuteen liittyvat I6ydokset jokaisen verkossa olevan monitoimilaitteen ja
tulostimen osalta

- Sharpin sisaanrakennettuihin ominaisuuksiin ja muihin Sharpin tietoturvaratkaisuihin perustuvat
suosituksemme

- Seuraavat vaiheet tulostuksen tietoturvapolitiikan laatimiseksi joko sisdisesti tai Sharpin
Professional Services -tiimin asiantuntemuksen tukemana.



Taustaa

Viime vuosina tietotekniikan tehokkaan tietoturvan varmistaminen

on kaynyt yha tarkeammaksi. Yksi avainalue on kuitenkin jaanyt

vaarallisen vahalle huomiolle.

Useimmissa tietoturvaan vakavasti suhtautuvissa
organisaatioissa on varmistettu, etta niiden verkko
ja tietokoneet on suojattu uusimman tekniikan
avulla. On esimerkiksi asennettu palomuureja,
laadittu salasanasaantoja, edellytetty kayttajien
tunnistautumista seka suojattu tietoja salauksen ja
sahkdisen allekirjoituksen avulla.

Uudet tekniikat, kuten pilvipalvelut ja mobiilikaytto,
ovat tuoneet uusia haasteita IT-paakayttajille ja
tietoturvavastaaville. Nykypaivan alykkaissa
monitoimilaitteissa ja tulostimissa on kuitenkin
my0s jo monenlaisia verkkoyhteys- ja
tietojensailytysmahdollisuuksia. Niita voi
oikeastaan jo kutsua tehokkaiksi ja monipuolisiksi
tietokoneiksi. Markkinatutkimusyhtié IDC:n
mukaan Lansi- ja Itd-Euroopassa on toimisto- ja
kotikaytossa lahes 53 miljoonaa tulostinta ja
monitoimilaitetta,’, ja useimmat niista ovat
yhteydessa verkkoon. Tama tarkoittaa, etta ne
muodostavat liitdntapisteen, jolla on IP-osoite.
Siten ne ovat aivan yhta alttiina haittaohjelmille ja
hakkereiden hydkkayksille kuin tavalliset
tietokoneet ja mitka tahansa verkkoon liitetyt
paatelaitteet. Siksi niiden tiedot ja viestinta on
suojattava aivan yhta tehokkaasti.

Jos monitoimilaitteita ei suojata, hakkerit voivat
paasta tunkeutumaan valvomattomien porttien ja

25 % korjaustoimia
vaatineista
tietoturvaloukkauksista
liittyi tulostamiseen.?

protokollien kautta myds verkon muihin laitteisiin
ja mahdollisesti luottamuksellisiin tietoihin.
Monitoimilaitteen kiintolevylle tai muistiin
tallennetut viestit ja tiedot saatetaan urkkia tai
|&hettda luvattomasti aivan mihin tahansa.
Verkossa olevat laitteet voivat joutua myds
palvelunestohyotkkaysten kohteeksi. Niiden
tarkoituksena on estaa verkkoresurssien kaytto,
milla on merkittava vaikutus yrityksen
tuottavuuteen. Liséksi ne voivat tarjota avoimen
vaylan verkkourkinnalle, jonka tarkoituksena on
paasta kasiksi luottamuksellisiin tietoihin tai
tartuttaa verkkoon jokin virus.

Tama ei ole mitdan huhupuhetta tai pelottelua,
vaan erittéin todellinen uhka. IDC:n hiljattain
tekemassa tutkimuksessa useampi kuin yksi
neljasta vastaajasta kertoi merkittavasta
tietoturvaloukkauksesta, joka oli vaatinut
korjaustoimia. Naista tapauksista yli 25 prosenttia
liittyi tulostamiseen.?

Monitoimilaitteiden ja tulostinten suojauksen
laiminlydnnista voi aiheutua valtavat vahingot
yrityksen liiketoiminnalle, kuten myds maineelle ja
asiakkaiden luottamukselle.
Tietoturvaloukkauksen vaikutuksia voivat olla mm.
seuraavat:

e Tulojenmenetys

e Tuottavuudenheikentyminen, kun tiedot ja
verkko eivat ole kaytettavissa

o Kilpailukyvyn heikkeneminen varastettujen
tietojen myota

e Maaraysten noudattamisen laiminlydnnista
seuraavat sakkomaksut

o Oikeusjutut

o Laitteiden ja verkkoresurssien luvaton kaytto.



Ongelma

Hakkeroinnista ja verkkohyokkayksista on tullut arkipaivaa, ja
haittaohjelmiin liittyvat valittomat uhat ovat taytta totta kaikille
yrityksille toimialasta ja koosta riippumatta.

Quocirca-tutkimusyhtion toteuttamassa
tutkimuksessa 63 % osallistuneista yrityksista
ilmoitti joutuneensa vahintaan yhden
tulostamiseen liittyvan tietoturvaloukkauksen
kohteeksi. Tama voi olla monelle yllattava tieto.>.

Miksi sitten yritykset eivat ole ryhtyneet jareampiin
vastatoimiin uhan torjumiseksi?

Valitettavasti riskit jadvat usein huomiotta, koska
ei ymmarreta, miten haavoittuvaksi yrityksen
verkkoon liitetyt monitoimilaitteet ja tulostimet
tekevat koko jarjestelman. Niinpa monissa
yrityksissa tulostuksen tietoturva tai verkossa
oleviin laitteisiin liittyvat tietoturvajarjestelmat ja -
valineet ovat puutteellisia. Puutteet voivat liittya
esimerkiksi henkilékunnan koulutukseen,
parhaisiin kaytantéihin tai tietoturvamenettelyihin.
Yrityskaytossa saattaa myds olla I1ahinna
kotikayttoon tarkoitettuja laitteita, joiden
tietoturvaominaisuudet ovat riittamattdémat.

Etenkin pienissa ja keskisuurissa yrityksissa ei
valttamatta ole kaytdssa mitaan tulostuksen
tietoturvatoimia eika niissa valttamatta ole
koskaan tehty tulostuksen tietoturvatarkastusta.
Suuremmissa organisaatioissa puolestaan voi olla
kokoon nahden riittdmattdmat henkildresurssit tai
laatutytkalut verkossa oleviin laitteisiin ja niihin
littyvaan tekniikkaan kohdistuvien
verkkohyokkaysten mittaamiseen, valvontaan ja
torjumiseen.

Lisaksi kayttajien huonot toimintatavat ovat usein
huomattava haaste IT-paakayttijille, silla niista voi
aiheutua yritykselle merkittavia
tietoturvaongelmia. Huonoja toimintatapoja ovat
esimerkiksi suojaamaton tulostus, asiakirjojen
jattdminen ilman valvontaa monitoimilaitteelle tai
tulostimelle, tulostus suojaamattomista USB-
laitteista, tulostus ilman kattavaa salausta ja
luottamuksellisten asiakirjojen tallennus
monitoimilaitteen tai tulostimen kiintolevylle.

Lahes kaksi kolmesta
yrityksesta on kokenut
tulostamiseen liittyvan
tietoturvaloukkauksen.?

Monissa organisaatioissa myos tietojen
havittdminen sopimuksen paattyessa voi olla
todellinen ongelma. Tulostusprosessin
yhteydessa monitoimilaitteen tai tulostimen
kiintolevylle voi jaada kopio laitteella tulostetuista
tiedoista. Mita tiedoille sitten tapahtuu, kun
sopimus paattyy?

Valitettavasti verkon yhtenaisen
tietoturvajarjestelman tai tulostuksen
tietoturvapolitikan kayttdonotto verkossa toimivien
monitoimilaitteiden ja tulostimien luvattoman
kaytdn havaitsemiseksi ja estamiseksi voi olla
erittdin monimutkainen ja aikaa vieva tehtava.
Seuraavat paavaiheet ovat lahes aina
valttamattomia:

- Ennustetaan ja arvioidaan verkon
tietoturvajarjestelman puuttumisen
mahdolliset seuraukset.

- Todetaan mahdolliset haavoittuvuudet ja
selvitetaan, miten ne voisivat vahingoittaa
verkon infrastruktuuria.

- Sisaistetaan tehtavan vaikeusaste, joka on
aina erilainen eri yrityksissa.

- Etsitadan sisaisia tai ulkoisia resursseja, jotka
voivat auttaa ongelman ratkaisemisessa.

- Selvitetdan, minka tydkalujen avulla voidaan
seurata yrityksen kaikkia monitoimilaitteita tai
tulostimia, estaa luvaton paasy verkossa
oleviin laitteisiin ja halyttda kaikesta
epailyttavasta toiminnasta

- Toteutetaan luotettava verkon
tietoturvajarjestelma, joka kattaa kaikki
yrityksen erityishaasteet, ja yllapidetaan
jarjestelmaa.



Suositukset

Jos edella esitetty on saanut sinut huolestumaan oman verkkosi

turvallisuudesta, niin... oikein hyva! Yritykseesi kohdistuvaa riskia ei

pida aliarvioida. Mutta ei syyta huoleen.

Haluamme esitelld yksinkertaisen tavan toteuttaa
kattavat tulostuksen tietoturvatoimet
yrityksessanne seka kertoa, miten Sharp voi
auttaa ymmartamaan ja parantamaan verkon
tietoturvatasoa helposti ja vaivattomasti.

Aloita suojaus heti

IDC-tutkimuslaitoksen analyytikoiden
tutkimuksessa kavi ilmi, etta paperitulosteisiin
perustuvan tulostus- ja asiakirjahallintatekniikan
toimittajat keskittyvat tulostuslaitteiden tietoturvan
parantamiseen estaakseen hakkerien paasyn
yritysten verkkoihin tulostuslaitteiden kautta.”
Monissa yrityksissa tulostuksen tietoturva
kuitenkin ohitetaan tai asetukset eivat ole
asianmukaiset, jolloin yritykset ovat alttiina
hyokkayksille.

Seuraavassa esitetaan luettelo
tietoturvaominaisuuksista ja asetuksista, jotka
ovat valmiina Sharpin monitoimilaitteissa ja
tulostimissa ja voivat tarjota pika-apua. Ne kaikki
voidaan helposti kytkea paalle ja pois.
Paakayttajat voivat myos saataa asetuksia seka
muuttaa oletusturvatasoa, jolloin saatte
yrityksellenne paljon tehokkaamman
suojaustason omien erityistarpeidenne
mukaisesti:

e Paikalliset hallinta-asetukset, kuten
paakayttajan salasanan vaihto, laitteen
verkkosivulle paasy, etakayton tietoturva

e Vakiotilan tietoturvaominaisuudet:
porttiliikenteen valvonta, protokolla-asetukset,
SNMP MIB -asetus, kayttdoikeuksien

suodatus, SSL, S/IMIME, IPSEC, IEEE802.1X,

mobiilitulostuksen sallivat ja estavat
protokollat, ulkoisten palvelujen asetukset,
julkinen kansio - hajautettu palvelin (jaettu
levy), seurantatunnus (seurantatietojen
tuloste), kayttajaasetukset, kayttajien
tietoturvan kiertoteiden salliminen ja
estaminen, tallennettujen tiedostojen
automaattinen poistaminen, koko
tulostusjonon poistaminen virheen
tapahduttua.

e Parannetut tietoturvaominaisuudet
(perustietoturvatilassa): kiintolevyn tietojen

ylikirjoitus (kiintolevyn tyhjennys) jokaisen
kopiointi-, tulostus-, skannaus- ja
faksaustoiminnon jalkeen, tallennusvalineen
salaus, salasanasuojaus

e Samassa ryhmassa on useita edistyneitad
valinnaisia asetuksia. Naiden asetusten avulla
paakayttajat voivat kayttaa Sharpin
edistyneita tietoturvaominaisuuksia. Ne ovat
hyodyllisia suurinta mahdollista
tietoturvatasoa tarvitseville organisaatioille,
kuten puolustusvoimille, hallitukselle tai mille
tahansa yritykselle, joka haluaa korkeimman
mahdollisen tietoturvan:

- Tietoturvakitti sisaltaa tietoturvakitin
asennuksen, tietoturvan parannukset,
tulostuksen tietoturvan parannukset,
laiteohjelmiston validoinnin

- Edistyneen tietoturvakitin sisaltd on
seuraava: HCD-PP Certified Advanced
Security -tila (sisaltaa tavallisen
tietoturvakitin), tallennusvalineen
salauksen parannus,
salasanavaatimuksen parannus,
laiteohjelmiston turvallisuustarkastukset

Kuusi yksinkertaista vaihetta

Kun ajatellaan pitkan aikavalin tietoturvaa,
seuraavat kuusi vaihetta tarjoavat rakenteisen
tavan kehittaa ja ottaa kayttédn oma yhtenainen
verkon tietoturvan runko.

1. Verkkoon paasyn suojaus
Jokainen verkkoon liitetty laite on yhta
turvallinen kuin verkon haavoittuvaisin kohta.
Siten porttien ja protokollien valvonta kuuluu
erittain tarkedna osana verkon tietoturvan
yllapitoon. Jarkevan kokoonpanon avulla
paakayttajat voivat estaa ei-toivotun toiminnan
ja mahdolliset infrastruktuuriin kohdistuvat
hyokkaykset. Seuraavat tekniikat sisaltyvat
turvallisen viestinnan varmistamiseen kunkin
laitteen ja verkon valilla:

- Kaytetaan IP-suodatusta (rajoitetaan
tiettyjen IP-osoitteiden kayttoéa) seka MAC
(Media Access Control) -suodatusta.
Nama suodatukset auttavat suojaamaan



verkkoa ja viestintakanavia, silla ne
sallivat kayton vain maaritellyista IP-
osoitteista tai -osoitealueista.

- Kayttdmattémien porttien esto (niin, etta
vain tarvittavat toimivat) antaa lisdsuojaa
ja mahdollistaa tehokkaamman verkon
valvonnan estamalla luvattoman paasyn
kaikkiin verkkoon liitettyihin laitteisiin.

- Varmistetaan, etta IPSec (Internet
Protocol Security, tietoliikenneprotokolla
suojattuun ja salattuun tiedonsiirtoon),
TLS (Transport Layer Security,
tietoliikenteen salausprotokolla) ja HTTPS
(Hypertext Transfer Protocol Secure
tiedon suojattuun siirtoon verkossa) on
konfiguroitu suurimman suojaustason
mukaisesti.

2. Laitteen suojaus (tietojen suojaaminen)

Monitoimilaitteiden ja tulostimien kiintolevyille
tallennettujen tietojen suojaus voidaan
varmistaa kahdella tavalla:

- Tietojen salaus on toiminto, jossa
asiakirjat salataan monimutkaisella 256-
bittisella algoritmilla.

- Tietojen ylikirjoituksella poistetaan tiedot
laitteen kiintolevylta. Se varmistaa, etta
kaikki levylla ennestaan olevat tiedot sekd
kaikki tulostettujen asiakirjojen
sahkoisessa muodossa olevat kuvat
poistetaan pysyvasti kirjoittamalla ne yli
jopa kymmeneen kertaan.

Mielenrauhan varmistamiseksi Sharp tarjoaa
myds palvelun (esimerkiksi vuokrakauden
paattyessa), jossa kaikki laitteessa oleva
digitaalinen tieto poistetaan ja fyysinen
kiintolevy tuhotaan.

Kayton suojaus (tunnistautumisen ja
kayttéoikeuksien avulla)

Yksi tarkeimpia vaiheita on varmistaa
kayttajien valvonta hallinnoinnin ja
kayttdoikeuksien avulla. TAman vaiheen
tarkeimpia toimintoja ovat seuraavat:

- Kayttdjien tunnistautuminen on prosessi,
jossa paakayttaja antaa
monitoimilaitteiden ja tulostimien
kayttdoikeuden ainoastaan
rekisterdityneille kayttajille. Kayttajat on
tunnistettava joko omaan
kayttajaluetteloon perustuvalla
paikallisella tunnistautumisella tai
verkkotunnistautumisella
autentikointipalvelimella.

- Kayttajatunnistuksen avulla ohjataan
paasya yrityksen verkossa oleviin

laitteisiin ja valvotaan laitteiden kayttoa.
Kayttajatunnusten avulla voidaan antaa
kayttdoikeus vain tietyille henkilbille seka
rajoittaa paasya laitteen tiettyihin
toimintoihin tai estaa kayttdé kokonaan.
Paakayttaja voi myds konfiguroida
laitteisiin paasyn kayttajan tunnistetiedot
sisaltavien tunnistekorttien avulla.

4. Luottamuksellisten tietojen turvallinen

tulostaminen

Luottamukselliset asiakirjat tulee aina tulostaa
turvallisesti niin, etteivat ulkopuoliset paase
nakemaan eivatka kopioimaan niita.
Tyypillisessa suojauksessa tyo jaa
tulostuskomennon jalkeen laitteen kiintolevylle
odottamaan ja tulostuu vasta sitten, kun
kayttaja on syottanyt etukateen konfiguroidun
PIN-koodin. Kun asiakirja on tulostettu, kaikki
tiedot poistetaan automaattisesti kiintolevylta.

Verkon kaytoén valvonta

Oikein kaytetyilld verkon tietoturvavalineilla
kaikki verkossa olevat laitteet ovat kokonaan
paakayttajien valvonnassa suoraan
tyopoydalta kasin. Paakayttajat voivat siten
valvoa kaikkia monitoimilaitteita ja tulostimia
seka havaita, korjata ja hallita useimpia
mahdollisia tietoturvauhkia. Laitteiden
kloonausmahdollisuus my6s yksinkertaistaa
paakayttajien tyota ja antaa lisaa
mielenrauhaa, kun kaikki laitteiden asetuksiin
tehdyt muutokset on helppo vieda koko
laitteistoon.

Oikean kumppanin valinta

Monet yritykset tarjoavat tulostuksen
tietoturvaan liittyvia ammattilaisten palveluja,
mutta asiantuntemuksen taso voi vaihdella
melkoisesti. Sharp suhtautuu verkon
tietoturvaan erittain vakavasti, ja tietoturva on
jokaisen uuden tuotekehityshankkeen
keskidssa. Laitevalmistajana arvioimme
laitteemme Common Criteria -sertifikaatissa
maariteltyjen kattavien ohjeiden mukaisesti.
Maailmanlaajuisesti tunnettu JISEC (Japan's
IT Security Evaluation and Certification) on
arvioinut riippumattomasti Sharpin verkkoon
litettavat monitoimilaitteet, joissa on
sisdanrakennettu tietoturvatoiminto. Sharpin
monitoimilaitteiden todettiin olevan Common
Criteria -normien Hard Copy Device
Protection Profile v1.0 (HCD-PP v1.0)
standardin mukaisia. Tama tarkoittaa, etta
Sharpin laitteet soveltuvat maailman
luottamuksellisimpia tietoja kasitteleville
asiakkaille.



Asiantuntija-apu

Kaikki edella esitetty saattaa kuulostaa
pelottavalta, mutta on tarkeda muistaa, ettet ole
yksin — asiantuntija-apua on aina saatavilla.

Sharp tarjoaa monia eri ratkaisuja, tyovalineita ja
palveluita verkkonne haavoittuvuuksien
tarkistamiseen ja mittaamiseen,
parannussuunnitelman laatimiseen seka

mahdollisten toteutusvaihtoehtojen suunnitteluun.

Tulostuksen tietoturvatyopaja

Sharpilla on kaytettavissdan monia tytkaluja
ja tekniikoita, joiden avulla organisaationne
voi oppia ymmartamaan tietoturvauhkia ja
jotka auttavat tekemaan johtopaatokset ja
rakentamaan raataloidyn
parannussuunnitelman.

Tarkastuksessa keskitytaan kaikkiin verkossa

oleviin oheislaitteisiin ja niiden turvallisuuteen.

Mittaamme kaikki laitteissa kaytettavissa
olevat vakio- ja edistyneet ominaisuudet seka
tarjoamme tyokalut tehokkaaseen uhkien
havaitsemiseen ja torjuntaan. Tarkastamme
my0s, ovatko yrityksessanne kaytdssa olevat
laitteet tarkoituksenmukaisia. Voimme tarjota
yrityksellenne ja laitteiden kayttajille parhaan
mahdollisen tietoturvan. Lisaksi tulostuksen
tietoturvatarkastuksessa hahmotellaan
seuraavaksi toteutettavat vaiheet
johdonmukaisen tietoturvapolitiikan
kehittdmiseksi tulostukseen seka kasitellaan
kaikki yrityksen tietoturvan osa-alueet:

ilee

- Verkon tietoturva — tdssa asiakirjassa
kuvattuna

- Tulosteiden tietoturva — kattaa kaikki
asiakirjojen monistamiseen liittyvat
toiminnot, kuten tulostuksen,
skannauksen, faksauksen ja Iahettamisen
sahkopostitse

- Asiakirjojen tietoturva — liittyy
toimistossanne kaytettavien sahkoisten ja
paperiasiakirjojen hallintaan.

- GDPR:n noudattaminen — varmistetaan
EU:n viimeisimpien tietoturvaan ja
henkil6tietojen suojaukseen liittyvien
maaraysten noudattaminen.

Tietoturvapaketti

Tietoturvapaketti kokoaa yhteen
asiakastydpajan, Sharp Remote Device
Managerin asennuksen seka valinnaisen
tulostushallintajarjestelman konfiguroinnin ja
kayttdédnoton toimiston tietoturvan
tehostamiseksi — verkon tietoturva ja
tulostuksen tietoturva

Sharp Remote Device Manager (SRDM)
Taman Sharpin tydkalun avulla saatte kriittiset
tietoturva-asetukset kayttéon muutamassa
sekunnissa. Toteutuksesta huolehtii Sharpin
ammattitaitoinen tiimi palveluna. Kaikki
tarpeidenne ja vaatimustenne mukaiset
tarkeat tietoturva-asetukset toteutetaan IT-
ymparistddnne, ja kaikki Sharpin
monitoimilaitteet ja tulostimet ovat talldin
hallinnassa.

Tulostuksen tietoturvapolitiikan kehittaminen ja Sharpin tarjoamat verkon

tietoturvaratkaisut
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Yhteenveto

Mita siis opimme tasta? Hyva uutinen on se, etta kaikki uutiset eivat

suinkaan ole huonoja!

Vaikka monitoimilaitteisiin ja tulostimiin liittyykin
vakava (ja edelleen aliarvioitu) uhka yrityksen
tietoturvalle, riskin pienentamiseen on tarjolla
monia tehokkaita keinoja.

o Et ole yksin — uhat koskevat kaikkia.
Paivittain saamme kuulla tietomurroista,
verkkohyokkayksista, viruksista ja muusta
kaikenkokoisiin yrityksiin kohdistuvasta
vahingonteosta. Tarkeintd on ymmartaa, mita
omalle yrityksellenne tapahtuisi, jos se joutuisi
hyokkayksen kohteeksi. On kysyttava
itseltdan: "Kykeneekd yritykseni
puolustautumaan tositilanteessa?"

e Ratkaisu ei ole aina yksinkertainen.
Tarvittavien tietoturvatoimien ja -toimintojen
selvittdminen, hankkiminen ja toteuttaminen
voi kestaa varsin kauan ja olla todella
hankalaa. Koska jokainen organisaatio on
erilainen, on kaytettava erilaisia valineita ja
kehitettava yksilollisia strategioita, jotka
sopivat juuri teidan yritykseenne kohdistuvien
uhkien torjuntaan. Olivatpa erityistarpeenne
millaiset tahansa, Sharp voi auttaa
toteuttamaan tehokkaan tietoturvaratkaisun
monitoimilaitteidenne ja tulostimienne
suojaksi.

o Jos yrityksenne ei ole valmistautunut
tietoturvauhkiin, pyrkikaa sisaistamaan
ongelma. Miksi yrityksenne on
haavoittuvainen? Onko kaytossa riittdvan
hyvat tyévalineet ja resurssit verkon ja
tulostuksen tietoturvapolitiikan laatimiseen tai
parantamiseen? Vai kannattaisiko yrityksenne
kaantya Sharpin asiantuntijoiden puoleen ja
pyytaa heita tarkastamaan verkkonne ja
siihen liitetyt laitteet seka tarjota yrityksellenne
asianmukaiset tietoturvatydkalut?

e Asettakaa omat tietoturvatavoitteenne.
Jotta voisitte ymmartda mahdolliset heikot
kohdat seka suojattavat kohteet, vastatkaa
seuraaviin kysymyksiin: "Missa

Sharpin tietoturvan runko

Verkon tietoturva

GDPR-
valmius

organisaatiomme pitaisi olla muutaman
vuoden paasta?" ja "Miten yrityksemme voi
valmistautua toteuttamaan asianmukaisten
menettelytapojen ja valineiden
kayttoonottovaiheet verkkohydkkaysten,
haittaohjelmien ym. riskien estdmiseksi
tulevaisuudessa?"

Varmista, etta kaytettidvissa on oikea
asiantuntemus. Jos yrityksellanne on
itsellaan tarvittavat resurssit, voitte kehittéda
oman tulostuksen tietoturvapolitikkanne.
Toisena vaihtoehtona on kayttda Sharp
Professional Services -tiimia, joka auttaa
rakentamaan tehokkaan tietoturvajarjestelman
ja ottamaan kayttédén oman yrityksenne
toiminnan ja tarpeiden kannalta olennaisia
tydkaluja, kuten:

- Sharpin turvalliset verkkolaitteet, jotka
ovat viimeisimpien tietoturvasertifikaattien
mukaisia

- Sharpin tietoturvaohjelmistot, ratkaisut ja
palvelut, jotka auttavat laatimaan



tulostuksen tietoturvapolitiikan: DSK,
SRDM, Print Security Audit jne.

Me olemme sinua varten. Me voimme
varmistaa, ettei tulostamisen
tietoturvapolitikkanne tarkistuksessa ja
toteuttamisessa esiinny odottamattomia
viivytyksia. Sharpin edustajat ovat valmiita
auttamaan liiketoimintanne nykyisen
tietoturvatason selvittamisessa ja
arvioimisessa. He ehdottavat strategiaa, jonka
tuloksena syntyy yrityksenne tarpeisiin ja
vaatimuksiin sopiva johdonmukainen
tulostamisen tietoturvapolitiikka.
Asiantuntijamme auttaa teita valitsemaan
sopivat tyokalut ja palvelut seuraavista:

- Sharpin vakiotietoturvaominaisuudet
- Valinnaiset valineet, kuten SRDM

- Valinnaiset parannukset, kuten DSK
- Sharpin verkon tietoturvapaketti

- Sharpin tietoturvatarkastus

- Tulostamisen tietoturvapolitiikka.

o Katso aina kokonaiskuvaa. Organisaationne

muilla alueilla mahdollisesti esiintyvien

haavoittuvuuksien torjumiseksi voimme auttaa

valitsemaan muita tietoturvamenettelyja

Sharpin portfoliosta, niin etta voitte varmistaa

taydellisen kattavan suojan kaikille
yrityksenne osa-alueille:

Verkon tietoturva

Tulostuksen tietoturva
Asiakirjojen tietoturva

- GDPR-asetuksen noudattaminen.

Kaikista Sharpin tietoturvaratkaisuista on
lisatietoja Sharpin White Paper -kirjastossa ja
Tietoturva-osiossa verkkosivustollamme:
https://www.sharp.fi/cps/rde/xchg/fi/hs.xsl/-
/html/tietoturvallisuus.htm

Voit my0s ottaa yhteytta Sharp Solutionsin
konsultointitiimiin.
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